
MUSTAFA KEMAL MESLEKİ VE TEKNİK ANADOLU LİSESİ 

E-GÜVENLİK OKUL POLİTİKASI VE KURALLARI 

 

Okulumuz, öğrencilerin ve okulun diğer paydaşlarının kişisel verilerinin korunması noktasında 

e-güvenliğe önem vermekte, buna bağlı olarak okulumuzda bazı çalışmalar yürütülmektedir. Dijital 

dünyada karşılaşılabilecek riskleri, risklerden korunma yöntemlerini ve alınabilecek önlemleri 

okulumuzdaki tüm bireylerle paylaşarak farkındalık sağlamak amacıyla okulumuzda bir “E-güvenlik 

ekibi” oluşturulmuştur. Gönüllülük esasına dayanarak oluşturulan bu ekipteki öğretmen ve 

öğrencilerin; okul içi ve dışında gerçekleştirilecek olan çevrimiçi çalışmalar, yaygınlaştırma etkinlikleri, 

eğitimler gibi konularda çalışmalar yürütmesi planlanmaktadır.  

E-GÜVENLİK (E-SAFETY) POLİTİKAMIZ  

1) AMAÇLAR: 

 • Okulumuzu çevrimiçi olarak korumak ve güvenliğini sağlamak,  

• Okulumuzun tüm paydaşlarına bilgilendirme yaparak e-güvenlik konusunda farkındalık 

yaratmak, 

 • Okulumuzdaki tüm paydaşlar tarafından bilinen çevrimiçi güvenlik sorunlarına karşı 

kullanılabilecek prosedürleri tanımlamak,  

• Okulumuzun tüm paydaşları için riskleri yönetme konusunda bilinçlendirme çalışmaları 

gerçekleştirmek,  

• Politikamız, yöneticiler, öğretmenler, veliler, tüm personel ve öğrenciler için hazırlanmış olup 

internet erişimi ve bilgi iletişim cihazlarının kullanımı için geçerlidir.  

2) POLİTİKAMIZ:  

• Okulumuzda MEB tarafından sağlanan güvenli internet erişim ağı vardır. Güvenli internet 

erişim ağı, ağ güvenlik filtresiyle kullanılmaktadır. 

 • Okulumuzun internet sitesi, instagram gibi sosyal ağları bulunmaktadır. Bu ağların üzerinde 

yayınlanan veriler kontrollü olarak paylaşılmaktadır.  

• Okulumuz e-güvenlik ekibi ve rehberlik servisi tarafından düzenli aralıklarla teknolojinin 

doğru kullanımı ve güvenli kullanımı, siber zorbalık gibi konularda farkındalık çalışmaları 

yapılmaktadır. 

• Okulumuzda teknolojinin doğru ve güvenli kullanımı ile ilgili panolar düzenlenerek 

yaygınlaştırma çalışmaları yapılmaktadır.  

• Okulumuzda “Daha Güvenli İnternet Günü” kutlanmaktadır. Öğrencilerimiz, çalışmalar 

kapsamında dijital ayak izlerini oluşturmuşlardır.  

• Okulumuzun internet sitesinde e-güvenlik konusunda yapılan çalışmalar paylaşılmaktadır.  

• Okulumuzda izinsiz olarak fotoğraf çekilmesine izin verilmemektedir.  

• Öğrencilerimizin çalışmaları veli izinleri ile paylaşılmaktadır.  

• Okul saatleri içinde öğrencilerimizin kişisel cep telefonu kullanımı yasaktır. 



 • Öğrencilerimizin ve velilerimizin okulumuza kayıt olurken sağladıkları kişisel bilgileri okul 

idaresi tarafından korunmaktadır.  

• Velilerimizin iletişim bilgileri kendi bilgi ve istekleri haricinde 3. şahıslarla 

paylaşılmamaktadır.  

• Her türlü kişisel cihazların sorumluluğu kişinin kendisine aittir.  

Bu politika, okulun tüm paydaşlarını kapsamaktadır.  

3) SORUMLULUKLAR:  

A) Tüm Paydaşların Sorumlulukları:  

• Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak, 

 • Okulumuzun Kabul Edilebilir Kullanım Politikalarını (Acceptable Use Policy) okumak ve 

onlara bağlı kalmak, 

• Verilerin güvenliğinden sorumlu olmak, 

 • Öğrencilerle bu konu hakkında etkinlikler planlamak, 

• Müfredat ile teknoloji kullanımını entegre etmek,  

• Okul koruma politikalarını ve kurallarını takip etmek. 

B) Öğrencilerin Sorumlulukları: 

 • Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak, 

• Okulumuzun Kabul Edilebilir Kullanım Politikalarını (Acceptable Use Policy) okumak ve 

onlara bağlı kalmak,  

• Çevrimiçi ve çevrimdışı ortamlarda başkalarının haklarına saygı duymak,  

• Herhangi bir risk durumunda güvenilir bir yetişkinden yardım istemek,  

• Kendilerini ve başkalarını çevrimiçi olarak korumak için sorumluluk almak, 

• Okulda yürütülen farkındalık ve yaygınlaştırma çalışmalarına katılarak sorumluluk almak.  

C) Ebeveynlerin Sorumlulukları:  

• Okul Kabul Edilebilir Kullanım Politikalarını (Acceptable Use Policy) okumak ve bağlı kalmak, 

çocuklarını bu politikaya bağlı kalmaya teşvik etmek,  

• Öğrenciler ile çevrimiçi güvenlik konularını konuşarak okulun çevrimiçi güvenlik 

uygulamalarını desteklemek,  

• Teknoloji ve sosyal medyanın güvenli ve uygun kullanımı konusunda rehberlik etmek,  

• Kendileri veya çocukları çevrimiçi bir riskle karşılaştığında okul veya diğer kurumlardan 

yardım veya destek istemek, 

• Okul sistemlerini güvenli ve uygun bir şekilde kullanmak, 

• Teknolojilerin getirdiği fırsatlar ve risklerle ilgili olarak kendi öğrenimlerinden sorumlu 

olmak.  



4) ÇEVRİMİÇİ İLETİŞİM VE TEKNOLOJİNİN DAHA GÜVENLİ KULLANIMI:  

Tüm kullanıcılar; 

• Okuldaki sistemleri ve sistemlerde saklanan verilerin gizliliği hakkında herhangi bir beyanda 

bulunmadığını kabul ederler. 

• Okulun bu belge ile belirtilen haklarını saklı tuttuğunu, bu konuya dair kendilerine gerekli 

bildirimlerin yapılmış olduğunu kabul ederler.  

• Okul gerektiği zaman ve herhangi bir bildirimde bulunmaksızın sistemlerinin tamamına veya 

bir kısmına erişimi (tüm kullanıcılar veya bazı kullanıcılar için) tamamen veya kısmen 

engelleyebilir.  

• Okulun bilgisayar sistemleri kullanıcıları, Kabul Edilebilir Kullanım Politikası’na uymakla 

yükümlüdür ve söz konusu sistemleri kullanarak Kabul Edilebilir Kullanım Politikası’nı kabul 

etmiş olduklarını ve bunlara uyacaklarını kabul etmiş olurlar.  

• Kullanıcılar, ilgili mevzuata uyacaklarını ve okulu yükümlülük altına sokacak her türlü 

davranıştan kaçınacaklarını kabul ederler.  

• Okul, Kabul Edilebilir Kullanım Politikası ile bilgisayar sistemlerinin kullanımına ilişkin diğer 

koşulları gerektiği zaman herhangi bir bildirimde bulunmaksızın değiştirme hakkını ve ilgili 

mevzuat gereğince alınması gereken önlemleri alma hakkını saklı tutar.  

• Okul, sistemlerin gizlilik ve güvenliğinin sağlanması sebebiyle yapılan çalışmalardan, sistem 

bozukluğundan, herhangi bir sebeple meydana gelecek veri kaybından veya dosyalara 

müdahale edilmesinden sorumlu değildir. 

A) Okul / web sitesinin yönetilmesi: 

 • Web sitesinde iletişim bilgileri okul adresi, e-posta ve telefon numarası bulunmaktadır. 

Personel veya öğrencilerin kişisel bilgileri paylaşılmayacaktır. 

 • Okul Müdürü yayınlanan çevrimiçi içerik için genel yayın sorumluluğunu alarak 

bilgilerin doğru ve uygun olmasını sağlayacaktır. 

 • Web sitesi, erişilebilirlik fikri mülkiyet haklarına saygı, gizlilik politikaları ve telif hakkı 

da dahil olmak üzere okulun yayın yönergelerine uyması sağlanacaktır. 

 • Spam maillerden korunmak için e-posta adresleri çevrimiçi olarak dikkatli bir şekilde 

yayınlanacaktır.  

• Öğrenci çalışmaları ebeveynlerin izniyle yayınlanacaktır.  

• Okul web sitesinin yönetici hesabı, uygun bir şekilde güçlü bir şifreyle korunacaktır.  

B) Çevrimiçi Görüntü ve Videolar Yayınlama:  

• Okul, çevrimiçi paylaşılan tüm fotoğraf ve videoların okul kullanım politikasına uygun 

şekilde kullanılmasını sağlayacaktır.  

• Okul, fotoğrafların ve videoların tümünün, veri güvenliği, Kabul Edilebilir Kullanım 

Politikaları, Davranış Kuralları, sosyal medya, kişisel cihazların ve cep telefonlarının 

kullanımı gibi diğer politikalar ve prosedürlere uygun şekilde yer almasını sağlayacaktır.  

C) Kişisel Cihaz ve Cep Telefonlarının Kullanımı:  

• Okulun tüm paydaşları tarafından cep telefonlarının ve diğer kişisel cihazların kullanımı, 

okul tarafından kararlaştırılacak ve okul Kabul Edilebilir Kullanım Politikasında yer 

alacaktır.  

• Bir öğrenci ebeveynlerini arama gereği duyduğunda, okul telefonunu kullanmasına izin 

verilecektir.  



• Çocukların cep telefonlarını veya kişisel cihazlarını eğitim etkinliğinde kullanımı, okul 

idaresi tarafından onaylandığında gerçekleşecektir.  

D) Ziyaretçi Kişisel Cihazlar ve Cep Telefonlarının Kullanımı:  

• Tüm ziyaretçiler, okulun Kabul Edilebilir Kullanım Politikasına uygun olarak cep 

telefonlarını ve kişisel cihazları kullanmalıdır.  

• Fotoğraflar veya videolar çekmek için ziyaretçiler ve ebeveynler tarafından cep 

telefonlarının veya kişisel cihazların kullanılması, okul kullanım politikasına uygun olarak 

gerçekleştirilmelidir. 

 • Okul, ziyaretçilere kullanım beklentilerini bildirmek adına gerekli bilgileri sunacaktır.  

• Herhangi bir ihlal olması durumunda bu durum okul idaresine bildirilecektir. 

 

5) İÇERİK:  

• İnternet kullanımı öğrencilerin yaş ve yeteneklerini yansıtacak şekilde gözden 

geçirilecektir.  

• Tüm paydaşlar, öğrencileri korumak için filtrelemenin yanı sıra, gözetim, sınıf yönetimi, 

güvenli ve sorumlu kullanımı hakkında bilgi sahibi olmalıdır. 

• İçerikler, öğrencilerin seviyelerine uygun olacaktır. 

 • Okulumuza ait tüm cihazlar, Kabul Edilebilir Kullanım Politikasına uygun olarak ve 

uygun güvenlik önlemleri alınarak kullanılacaktır.  

• Paydaşlar, web sitelerini ve araçları sınıfta kullanmadan önce veya evde kullanmayı 

önerirken değerlendirecektir.  

• Öğrenciler, bilginin alınması ve değerlendirilmesi becerileri de dahil olmak üzere, 

internette araştırma yaparken kullanılabilecek etkili yöntemler konusunda eğitilecektir. 

• Öğrencilere, bilgilerin doğruluğunu kabul etmeden önce eleştirel düşünmeleri 

öğretilecektir.  

6) YÖNTEM: Kabul Edilebilir Kullanım Politikası  

• Kullanıcılar bilgisayar sistemlerini kullanırken dikkatli olmalıdır. 

Bu yükümlülük, aşağıda belirtilen maddelerle sınırlı olmayıp şu hususları kapsamaktadır:  

• Kullanıcılar, okulun izin vermediği bilgisayar sistemlerini kullanamazlar. Kullanıcılar diğer 

kurum, kuruluş veya kişilerin bilgisayar sistemlerine erişim sağlamak için okulun bilgisayar 

sistemlerini kullanamaz. 

• Okulun bilgisayar sistemleri yalnızca izin verildiği şekilde okul ile ilişkili hususlarda 

kullanılmalıdır. 

Tüm okul donanımı için (okul ağı dâhil) bilgisayar sistemlerinin şahsi veya ticari amaçlar 

doğrultusunda kullanılması, açıkça izin verilmeyen haller dışında yasaktır.  

• Kullanıcılar, okulun ilgili personelinin izni olmadıkça, herhangi bir bilgiye erişemez, 

değiştiremez, kopyalayamaz, taşıyamaz veya kaldıramaz. 

• Okul, bilgisayar sistemlerine kendi sağlamadığı içeriklerden sorumlu değildir. Kullanıcılar 

başkaları tarafından verilen içeriklere uygunsuz veya sakıncalı olabileceğini ve 

sorumluluğun kendisine ait olduğunu kabul eder. 

Kullanıcılar, sistemlerinde bulundurduğu veya sakladığı bilgilerden kendisi sorumludur. 

  

7) GÖZDEN GEÇİRME: Yapılan değişiklik ve güncellemeler idare onayıyla yayınlanır. 

Gözden geçirme her yıl Haziran ayında yapılır.  

 



 

 

 


